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Obiettivi del seminario

e DEFT in pillole

sabato 23 ottobre 2010



Dott. Stefano Fratepietro

® |T - Security specialist per il CSE Consorzio Servizi
Bancari S.c.ra.l

® Consulente di Informatica forense per tribunali,
forze dell’ordine (Polizia Postale, Carabinieri e
Guardia di Finanza) e privati
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DEFT

® Acronimo di Digital Evidence & Forensic
Toolkit

® Progetto 100% made in Italy, nato in
collaborazione con il corso di Informatica
Forense dell’ Universita degli Studi di
Bologna verso la fine del 2005...

® .. evolutosi nel 2007 come progetto
indipendente mantenendo collaborazioni

con I'Universita di Bologna e |ISFA Italian
Chapter
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Un po di humeri...

® 5 anni di esperienza maturata sul campo
® Piu di 195.000 download solo nel 2010

® Jeam composto da 6 persone di cui 3 sono
specialisti in forza a compartimenti di
Polizia Postale e Guardia di Finanza

® 447 utenti forum
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DEFT come
Forensic bag

Sistema Linux live che _‘w
mantiene inalterato il ‘ -
contenuto delle memorie di a’
massa del sistema ospitante T —

DEFT Linux

software computer
forensics per Linux

Cof. DEFT EXTRA0

Windows Forensics GU

software computer
forensics per Windows
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Dove lo posso usare!

DEFT Linux: su tutte le architetture x86

DEFT Extra: su tutti i computer con Microsoft Windows




Dove non lo posso usare!
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Cosa posso fare
con DEFT?

Acquisizione di memorie di massa
Attivita di analisi e pre-analisi
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DEFT Extra

® |nterfaccia grafica per usi informatico forensi

® Raccolta di free software utili ad attivita di

analisi e pre analisi
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DEFT Linux 6
Principali novita

® Basata su LUbuntu 10.10 - collaborazione diretta
con il maintainer del progetto

® Linux Kernel 2.6.35
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DEFT Linux 6
Principali novita

® Xplico 0.6.1
® Dhash 2.2
® Sleuthkit 3.2
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Documentazione

® Per i primi mesi disponibile solo in Italiano

® Traduzione in Inglese prevista entro la
fine di marzo 201 |
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Nel dettaglio...
DEFT installer

Requisiti minimi di sistema:

® Intel Pentium ll, 64 MB ram in modalita
testuale, |28 MB per la modalita grafica

® 4 GB di spazio disco

Requisiti ottimali di sistema:

® Cpu core duo, 512 MB, dischi SATA 7200rpm

® Almeno |10 GB di spazio disco




Nel dettaglio...
Wine per la CF

o FHCimager3

® WRR -Windows Register viewer

® Analisi della navigazione per IE, Firefox,
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Nel dettaglio...
Xplico 0.6.1

® NFAT (Network Forensic Analysis Tool)

® Progetto tutto italiano, nato da un idea di
Gianluca Costa in collaborazione con DEFT
Linux

® Ricostruzione completa dei contenuti
intercettati usando come unica risorsa la
capture eseguita

® Gestione di piu casi (come Autopsy)
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Nel dettaglio...
Xplico 0.6.1

® http, dns, tcp, udp - ipv4 e ipvé
® smtp, pop3 e imap

® ftp,sip
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Nel dettaglio...
Xnview

® Creato da Gougelet Pierre-emmanuel
www.Xxnview.com

® Visualizzatore di immagini
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Nel dettaglio...
Speciale Time Line

® Script per la creazione di time line con
guida passo passo
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Riferimenti

® http://www.deftlinux.net

® http://forum.deftlinux.net
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Domande!
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