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Obiettivi del seminario

® Normativa del Garante Privacy per 'argomento
® |ntroduzione ai sistemi di log management
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Dott. Stefano Fratepietro

® |T - Security specialist per il CSE Consorzio Servizi
Bancari S.c.ra.l

® Consulente di Informatica forense per tribunali,
forze dell’ordine (Polizia Postale, Carabinieri e
Guardia di Finanza) e privati
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Garante privacy
La normativa di interesse

27 novembre 2008: misure e accorgimenti prescritti ai
titolari dei trattamenti effettuati con strumenti
elettronici relativamente alle attribuzioni delle funzioni
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Garante privacy
La normativa di interesse

Devono essere adottati sistemi idonei alla registrazione degli
accessi logici (autenticazione informatica) ai sistemi di
elaborazione e agli archivi elettronici da parte degli
amministratori di sistema. Le registrazioni (access log) devono
avere caratteristiche di completezza, inalterabilita e
possibilita di verifica della loro integrita adeguate al
raggiungimento dello scopo di verifica per cui sono richieste. Le
registrazioni devono comprendere i riferimenti temporali e la
descrizione dell'evento che le ha generate e devono essere
conservate per un congruo periodo, non inferiore a sei mesi.

sabato 23 ottobre 2010 5



Come va interpretata la
caratteristica di inalterabilita dei log!?

Caratteristiche di mantenimento dell'integrita dei dati raccolti dai
sistemi di log sono in genere disponibili nei piu diffusi sistemi
operativi, 0 possono esservi agevolmente integrate con apposito
software. |l requisito puo essere ragionevolmente soddisfatto con
la strumentazione software in dotazione, nei casi piu semplici, e
con |'eventuale esportazione periodica dei dati di log su supporti
di memorizzazione non riscrivibili. In casi piu complessi i titolari
potranno ritenere di adottare sistemi piu sofisticati, quali i log
server centralizzati e "certificati'.
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Definizione

Sistema in grado di ricevere, immagazzinare ed
organizzare informazioni provenienti da sistemi o
applicativi e alloccorrenza rendere accessibili le
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Architettura tipo

Utilizzatori

/ Firewall
/Vindows —
Server 2008 D = Client auditor
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Log management
questo sconosciuto...

® Possibilita di ricevere in tempo reale log via
syslogd (udp/tcp 514)

® Ove non supportato il syslog, elaborazione di
soluzioni alternative come sftp o scp

® Supporto nativo ai principali sistemi in
commercio con possibilita di creazione di
custom parser

® Meccanismi di controllo di integrita del dato
raccolto




Log management
questo sconosciuto...

® Meccanismi adeguati per lo svecchiamento
dei log raccolti

® Esecuzione di ricerche di eventi,
possibilmente in tempo reale, anche sui log
svecchiati

® Possibilita di implementare soluzioni in HA
- alta affidabilita

® Documentazione e supporto techico
adeguato




Principali problematiche

® Features dichiarate inesistenti o di dubbia
implementazione

® Parser ufficiali parzialmente funzionanti

® Soluzione derivante da soluzioni gia esistenti
e magari ancora in commercio, rivendute con

un nuovo brand

® Appliance Linux based / Syslog based
vulnerabili e instabili

® Supporto tecnico molto lento, quasi
Inesistente
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Client SNARE

Event log agent multi piattaforma

Converte e o invia in formato testuale tutti i log che
nativamente non sono inviati in formato syslog
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Client SNARE

Multi piattaforma

® \Windows e |SA
SN/AAREe
® Linux ® Microsoft lIS
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Sistemi di Log Management
freeware

® |linux - Syslogng

® Splunk (fino ad un massimo di 500 mb al
giorno)

® QI radar FE (virtual appliance)

® Molte altre soluzioni commerciali che
permettono di testare il loro prodotto con
limitazioni alla soluzione




Principali protagonisti
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Il magico quadrante

challengers leaders

ArcSight
RSA (EMC)
SenSage
Loglogic
Quest Software Symantec
Q1 Labs

Novell
NetlQ

NitroSecurity

Trustwave
LogRhythm
Tenable TriGeo

Prism Microsystems natForensics
alQnetworks

LogMatrix

niche players visionaries

| completeness of vision | >

As of May 2010
Information
y 2010) Gartner
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POC e sistemi
usati per | test

® Cisco

® |[BMAix e RACF
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Prova su strada
CA E. Log Manager - PRO

® Supporto RACF nativo

® Supporto ai principali
vendor leader del
mercato

® Possibilita di effettuare
rlcerChe anChe Sul IOg Product name Enterprise Log Manager
svecchiati e spostati in Manufacturer CA

altro storage Price Starts at $120 per device
Availability , Now __ ,
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Prova su strada
CA E.Log Manager - CONTRO

® |nterfaccia di management in Macromedia
Flash funzionante solo su |.E

® Poco intuitivo e di difficile comprensione

® Soluzione onerosa in termini di hardware

® Al momento delle prove si sono
riscontrate forti instabilita dell’appliance
con frequenti crash




Prova su strada
Arcsight - PRO

e Stabilita

® Supporto completo su
tutti i principali vendor

® Potente motore di
ricerca di eventi e
generatore report

® Supporto ed assistenza f N 1.
competente e preparato

® Compressione dei log
archiviati 10:|
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Prova su strada
Arcsight - CONTRO

® Dai test fatti il sistema non e riuscito a
interpretare correttamente i log RACF
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Prova su strada
Splunk - PRO

® Multi piattaforma
® |nstallazione immediata

® Potente linguaggio per la
creazione dei parser

e Ottima compressione
dei log ricevuti

® Apps create da vendor o
dalla community
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Prova su strada
Splunk - Contro

® Acquisto di licenza basato su GB/giorno
® Non viene venduto alcun tipo di hardware

® |Impossibilita di interrogazione di log
svecchiati su storage esterno

® Non esiste supporto ufficiale per sistemi
appartenenti al mondo Z di IBM




Prova su strada
QIRadar - PRO

® Appliance hardware
fornita dal vendor

® Visualizzazione di log in
tempo reale con
possibilita di eseguire
fileri

® Parser gia pronti per i
principali vendor

® Supporto per il mondo
IBM RACF e AlX
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Prova su strada
QI Radar - Contro

® Creazione di custom parser complessa e
scarsamente documentata

® Alcuni parser ufficiali non coprono completamente
tutti gli eventi possibili
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Prova su strada
Juniper strm - CONTRO

® Ultima release rimarchiata strm e la penultima
delle release stabili rilasciate da Q| Labs

® Hardware Juniper inferiore rispetto alla fornitura
QI Labs

® Supporto tecnico/help desk quasi inesistente
® Non e il core business di Juniper!

® Poche installazioni nel mondo - poco utilizzo del
sistema e molti bug ancora non scoperti/corretti
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Conclusioni

® Non fidatevi mai delle features dichiarate
su carta

® Verificate la diffusione in scala mondiale
della soluzione scelta
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Domande!
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